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ul. Tęczowa 8, 60-275 Poznań

Szanowna Pani Mecenas,


W związku z Pani prośbą (przekazaną za pośrednictwem Pana Prezesa) do Rady Nadzorczej o „przedłożenie dokumentów oraz udzielenie informacji” we wskazanych zakresach w ramach tzw. audytu wewnętrznego, m.in. w sprawie przestrzegania przez Radę Nadzorczą Spółdzielni procedur określonych w Polityce Bezpieczeństwa i Dokumencie Bezpieczeństwa Informatycznego, pozwalam sobie przedstawić stanowisko Rady, drobne sugestie i wnioski.

Ad 1

„miejsca przechowywania i zabezpieczenia dokumentów Rady Nadzorczej – organu nadzoru – przed dostępem osób nieupoważnionych – protokołów z posiedzeń i in.”
ZGODNIE Z POLITYKĄ BEZPIECZEŃSTWA

Wszelkie dokumenty zarówno wytworzone przez Radę, jak i te które kieruje się do Rady są wyłącznie przechowywane i zabezpieczone przed dostępem osób nieupoważnionych w miejscu wskazanym i udostępnionym Radzie przez poprzedni skład Rady i Zarząd Spółdzielni, tj. w pomieszczeniu na terenie Klubu Osiedlowego Dębczak, os. Dębina 107 w Poznaniu. Dokumenty przechowywane są w zamykanej na klucz szafie, klub jest zamykany na klucz i po zamknięciu uruchomiony jest alarm. Budynek i pomieszczenia są monitorowane. Zarząd przekazał niektórym członkom Rady klucze do klubu i szafy oraz kod dostępu do systemu alarmowego. Z tego powodu proszę kierować pytanie do Zarządu, czy prowadzi listę osób, którym przekazano klucze oraz kod dostępu, czy uzyskał od tych osób potwierdzenie otrzymania tych form dostępu oraz czy pouczył te osoby o sposobie korzystania, itp. - sugerujemy rozważenie czy jest to konieczne i zweryfikowanie, czy faktycznie Zarząd to prowadzi. W końcu wydaje się zasadnym zweryfikowanie, mając na uwadze przepisy prawa oraz procedury wewnętrzne Spółdzielni, czy w zestawieniu z treścią umowy o usługi ochrony, zasadnym/koniecznym jest określenie częstotliwości zmiany kodu dostępu.


W tym miejscu warto zwrócić uwagę na treść Polityki Bezpieczeństwa Spółdzielni Mieszkaniowej „Dębina” w Poznaniu przyjętą uchwałą Zarządu i obowiązująca od dnia 25 maja 2018 roku. Nie jest to w ocenie Rady miejsce na analizę tego dokumentu „punkt po punkcie” i przedstawienie przez Radę sugestii co do wszystkich kwestii, ale na część Rada zdecydowała się zwrócić uwagę. W części zatytułowanej „Obszar przetwarzania danych osobowych” wskazano, iż: „Obszar, w którym przetwarzane są Dane osobowe Spółdzielni obejmuje pomieszczenie biurowe zlokalizowane w siedzibie Spółdzielni, tj. w Poznaniu przy os. Dębina 106 Dodatkowo obszar, w którym przetwarzane są Dane osobowe, stanowią wszystkie komputery przenośne oraz inne nośniki danych znajdujące się poza obszarem wskazanym powyżej”. W ocenie Rady zachodzi niespójność pomiędzy tym zapisem a stanem faktycznym. Jeżeli ta sytuacja się potwierdzi sugerujemy aktualizację polityki i dopisanie „pomieszczenie udostępnione Radzie Nadzorczej Spółdzielni, tj. Klub Osiedlowy Dębczak w Poznaniu na os. Dębina 107” lub wyznaczenie przez Zarząd i udostępnienie adekwatnego pomieszczenia wraz z wyposażeniem w siedzibie spółdzielni, tj. w Poznaniu na os. Dębina 106. Jeżeli Zarząd potwierdzi powyższy stan rzeczy, Rada oczekuje złożenia wyjaśnień przez Zarząd kto przygotował taką treść określenia obszaru przetwarzania, kto weryfikował ten stan rzeczy, w tym czy weryfikowała/zgłaszała zastrzeżenia Rada Nadzorcza w ówczesnym składzie i kancelaria prawna obsługująca Spółdzielnię.
Ad 2

„polityki zabezpieczeń co do sposobu zabezpieczenia tzw. danych wrażliwych ujawnianych w materiałach i dokumentach opracowanych na posiedzenia Rady Nadzorczej, w tym dokumentach opracowanych przez Zarząd lub pracowników Spółdzielni, dokumentach opracowanych przez poszczególne Komisje Rady”
ZGODNIE Z POLITYKĄ BEZPIECZEŃSTWA

Rada mając na uwadze przepisy prawa dotyczące danych wrażliwych, co do zasady nie przetwarza tej kategorii danych osobowych. Dane te jeżeli się pojawią to z własnej inicjatywy osoby, której dotyczą, np. we wniosku o rozłożenie zaległości na raty, czy kwestii adaptacyjnych lokalu, części wspólnych ze względu na np. stan zdrowia, czy niepełnosprawność. W takiej sytuacji po rozpatrzeniu sprawy i decyzji Rady dokumenty te przekazywane są Zarządowi do wykonania lub winny być usunięte po uzyskaniu informacji od Zarządu o wykonaniu decyzji, np. uchwały Rady. Zdaniem Rady do czasu przetwarzania tych danych przez Radę, winny te dane być dodatkowo zabezpieczone, np. dodatkowo w zamkniętej i opisanej kopercie – DANE WRAŻLIWE.
Ad 3

„sposobu zabezpieczenia innych danych wrażliwych udostępnianych Radzie podczas prac w Komisjach, trybu pracy, prowadzenia rejestrów czynności przetwarzania”
ZGODNIE Z POLITYKĄ BEZPIECZEŃSTWA

Odpowiednio jak ad 2.
Ad 4

„polityki zabezpieczeń i haseł – czy członkom Rady przesyłane są dokumenty w postaci elektronicznej czy papierowej, czy w inny sposób, w jaki sposób członkowie zabezpieczają sieć, dostęp do elektronicznej skrzynki pocztowej (mailowej), czy członkowie korzystają z komputerów stacjonarnych czy laptopów, z jakich programów antywirusowych korzystają”
ZGODNIE Z POLITYKĄ BEZPIECZEŃSTWA

Rada wskazała w poprzednich punktach sposoby zabezpieczeń i dostęp do kluczy i kodu dostępu. Członkowie Rady posiadają dostęp do treści umieszczanych w zakładce Rada Nadzorcza na stronie internetowej Spółdzielni, co należy ocenić pozytywnie, poprzez zabezpieczenie loginem i hasłem. W tym zakresie należy zweryfikować w Zarządzie, czy prowadzi ewidencji tych loginów i haseł, jako udostępniający i administrujący stroną internetową (w tym poprzez ewentualnie obsługę informatyczną firmy zewnętrznej). Również w tym miejscu sugestia o zweryfikowanie na podstawie polityki bezpieczeństwa i dokumentów w zakresie bezpieczeństwa informatycznego i bezpieczeństwa informacji, umowy z firmą informatyczną, czy zasadnym jest okresowa zmiana i aktualizacja haseł. Należy również wskazać, iż poprzez tą zakładkę członkowie Rady otrzymują dokumenty w wersji elektronicznej, poza tym źródłem również w wersji papierowej. W końcu Radzie nie udostępniono i nie powierzono komputera/laptopa służbowego lub elektronicznych nośników danych, jak i nie przypisano adresu skrzynki pocztowej (mailowej) wraz z hasłami. W tym miejscu w ocenie Rady zasadnym jest weryfikacja wspólna przez Radę, Zarząd i kancelarię prawną, jak i firmę informatyczna możliwości i zasadności zakupu laptopa służbowego i założenia adresu wspólnego skrzynki elektronicznej – na zasadzie adresu mejlowego biura w Spółdzielni lub prezesa zarządu, np. radanadzorcza@smdebina.poznan.pl. 


Wydaje się racjonalnym, mając na uwadze przede wszystkim przepisy dotyczące ochrony danych osobowych, jak i politykę bezpieczeństwa Spółdzielni, iż laptop i adres mejlowy wraz z hasłami mógłby być do dyspozycji Sekretarza Rady, jak i pozostałych członków Rady. Za pomocą tegoż zwiększono by bezpieczeństwo obiegu dokumentacji, a członkom Rady, Sekretarzowi, Przewodniczącemu, w końcu poszczególnym komisjom, ułatwiłoby to przygotowywanie projektów dokumentów – uchwał, korespondencji z członkami spółdzielni, dokumentów okresowych i ustawowych, np. sprawozdanie RN, itp.


Co istotne, adres skrzynki pocztowej dla Rady ułatwiłby przede wszystkim kontakt członków Spółdzielni bezpośrednio z Radą, zwiększając w ten sposób bezpieczeństwo ochrony danych, skracając obieg dokumentów w Spółdzielni, okres spodziewanej odpowiedzi, w końcu w dzisiejszych czasach znacznie więcej członków Spółdzielni korzysta z tej formy komunikacji, co potwierdza przekazywanie Radzie przez Zarząd takiej korespondencji elektronicznej od mieszkańców.

Ad 5

„zbierania danych w ramach ewidencji korespondencji, przyjmowania skarg i wniosków – członków, którzy zgłaszają się na dyżury członków Rady, w jaki sposób zabezpieczane są dane osobowe osób zainteresowanych, przez jaki okres dane są przechowywane oraz realizacji celów statutowych”
ZGODNIE Z POLITYKĄ BEZPIECZEŃSTWA

Rada wskazuje, iż ewidencja korespondencji jest prowadzona w siedzibie Spółdzielni, w tym zakresie proszę kierować zapytania do Zarządu. Wszelka korespondencja, która wpłynęła do Rady w jakikolwiek sposób jest przekierowana do Zarządu celem zewidencjonowania i wypełnienia obowiązków RODO, w tym przedstawienia osobom, których dane w ten sposób są przetwarzane klauzuli informacyjnej. Rada również stosuje zasady dotychczas funkcjonujące. Przykładowo należy wskazać, iż w zakresie dyżurów wskazana jest informacja, iż zainteresowany członek Spółdzielni winien zgłosić uprzednio w Spółdzielni chęć uczestniczenia w dyżurze. W takiej sytuacji Zarząd przedstawia Radzie dane zainteresowanego i tematy rozmowy. Z tego powodu również w ocenie Rady zasadnym jest przeanalizowanie tej formy komunikacji i przetwarzania danych, do zmiany tegoż i zwiększenia bezpieczeństwa ochrony danych mógłby przyczynić się, m.in. ogólny adres mailowy Rady. Okres przechowywania wszelkich danych przetwarzanych przez Radę zgodnie z polityką bezpieczeństwa i umieszczonym tam rejestrem czynności przetwarzania danych osobowych.
Ad 6

„obszarów ryzyka”
ZGODNIE Z POLITYKĄ BEZPIECZEŃSTWA

Rada wskazuje, iż na chwilę obecną zdiagnozowała obszary ryzyka ogólnie jako:

· zasady monitoringu w pomieszczeniach klubu osiedlowego,

· dane wrażliwe przekazywane przez członków Spółdzielni,

· zakres danych udostępnianych za pośrednictwem strony internetowej Spółdzielni.


Rada mając na uwadze ewentualne ryzyka już podjęła działania w tym zakresie, np. wniosła o usuniecie monitoringu z pomieszczenia udostępnionego Radzie, a w przypadku korzystania z innych, przez czas korzystania jest stały wniosek Rady do Zarządu o zatrzymanie monitoringu przez okres korzystania. W pozostałych kwestiach w ocenie Rady zasadnym pozostaje doprecyzowanie zasad obiegu korespondencji i przetwarzania danych celem analizy ryzyka i uniknięcia niebezpieczeństwa naruszenia ochrony danych osobowych.

W zakresie prośby o udostępnienie stosownej dokumentacji w celu przeprowadzenia badania w podanym zakresie, Rada wskazuje, iż oczekuje doprecyzowania tej prośby poprzez wskazanie o jakie konkretnie dokumenty chodzi i jakie konkretnie byłyby wskazane do osiągnięcia celu badania. Na chwilę obecną podajemy, iż polityka bezpieczeństwa i dokumenty w niej wymienione winny być dostępne w siedzibie Spółdzielni za pośrednictwem Zarządu.


Rada zwraca nadto uwagę na konieczność analizy, przedstawienia wyjaśnień przez Zarząd (w trybie art. 46 § 4 ustawy z dnia 16 września 1982 r. Prawo spółdzielcze) i opinii prawnej przez kancelarię prawną w poniższych odpowiednio kwestiach:

1) prosimy o przedstawienie zlecenia (w tym ewentualnej umowy) Zarządu dla kancelarii prawnej przedmiotowego audytu wewnętrznego, dokumentu upoważnienia dla osoby/osób przeprowadzającej czynności audytu, wskazania przyczyn audytu oraz potwierdzenia, iż audyt poza Radą obejmuje całą Spółdzielnię, tj. również Zarząd i pracowników;

2) wyjaśnienia i opinii co do treści Polityki Bezpieczeństwa Spółdzielni Mieszkaniowej „Dębina” w Poznaniu przyjętej uchwałą Zarządu i obowiązującej od dnia 25 maja 2018 roku – dalej polityka bezpieczeństwa spółdzielni, tj. w części I pkt 4 wskazano, iż Administratorem Danych Osobowych jest Zarząd Spółdzielni, a chociażby w rejestrze czynności przetwarzania, czy informacji RODO wskazano, iż tym Administratorem jest Spółdzielnia – prosimy o wyjaśnienie tej rozbieżności i ewentualną korektę zapisu w polityce na zapis, iż ADO jest Spółdzielnia, którą w tym zakresie reprezentuje Zarząd;

3) wyjaśnienia i opinii co do treści polityki bezpieczeństwa spółdzielni – w części Obowiązki i odpowiedzialność w zakresie zarządzania bezpieczeństwem pkt 6 wskazano, iż Spółdzielnia przeprowadza systematyczne audyty stanu ochrony danych osobowych (nie rzadziej niż raz na kwartał) – prosimy o przedstawienie informacji o liczbie audytów przeprowadzonych w okresie od przyjęcia polityki do teraz, wyników i dokumentów w tym zakresie. W przypadku braku tych audytów prosimy o wyjaśnienia – przyczyn braku audytów oraz opinii, czy w takiej sytuacji odpowiada za to Zarząd i czy jest to naruszenie obowiązków, nadto o rozważenie, czy wskazana częstotliwość raz na kwartał nie jest za duża, czy może wystarczy jedynie raz na półrocze albo raz w roku;

4) w ocenie Rady, podobnie jak wskazała Pani Mecenas w opinii prawnej dotyczącej dostępu członków Rady do dokumentacji, Rada nie musi udzielać upoważnienia swoim członkom do przetwarzania danych osobowych, podobnie wydaje się zasadnym, że nie musi tego też robić Zarząd w imieniu Spółdzielni względem członków Rady, ewentualnie warto podeprzeć tę interpretację również co do przetwarzania z mocy samego prawa o art. 29 i 32 RODO. Pojawia się jednak kwestia do uzupełnienia – czy jednak zasadnym byłoby uzupełnienie rejestru czynności przetwarzania w kategoriach odbiorców danych o sformułowanie: „członkowie rady nadzorczej”, co istotniejsze wnosimy o sporządzenie opinii prawnej w zakresie czy rada nadzorcza winna przyjąć swój rejestr czynności przetwarzania i ewentualnie inne dokumenty w ramach ochrony danych osobowych – wtedy również prosimy o przygotowanie odpowiednich dokumentów i uchwały przyjmującej te dokumenty i określającej zasady ich stosowania;

5) wnosimy o zweryfikowanie procesu i zakresu umieszczania informacji i skanów dokumentów na stronie internetowej Spółdzielni, w szczególności w zakładkach ogólnodostępnych – bez konieczności logowania z hasłem członków Spółdzielni, np. w zakładce Rada Nadzorcza dostępne są opisy posiedzeń i przedstawione protokoły. Rada na kolejnym posiedzeniu winna rozważyć zasadność kontynuacji umieszczenia w ten sposób protokołów, ale co najmniej oczekujemy od Zarządu/osoby umieszczającej te dokumenty w zakładce ogólnodostępnej anonimizacji  danych osobowych członków Spółdzielni tam ujętych, np. imienia, nazwiska, nr lokalu, adresu zamieszkania, korespondencji, itp., przed opublikowaniem np. poprzez usunięcie tych danych lub zaciemnienie;

6) wnosimy o zweryfikowanie i udzielenie wyjaśnień oraz opinii prawnej w zakresie występującej pracy zdalnej członków Zarządu i pracowników ze względu na stan epidemii, tj. uzyskaliśmy informację od Zarządu, iż w tym zakresie nie wprowadzono procedur dodatkowych RODO, stąd prośba o wskazanie przyczyn takiego stanu rzeczy i wdrożenie odpowiedniej dokumentacji i procedur w zakresie wymaganym przepisami; podobnie prosimy o opinii, czy w związku z przyjętą uchwałą Rady w tym roku w sprawie nadzwyczajnego trybu podejmowania uchwał przez Radę Nadzorczą w sytuacjach szczególnych – czy koniecznym jest jej uzupełnienie lub opracowanie dodatkowych procedur, wytycznych przez Radę w zakresie RODO, bezpieczeństwa informatycznego ze względu na źródła i narzędzia korespondencji w takim trybie, w sytuacji gdy nie ma mejli służbowych, w takiej sytuacji o przygotowanie dokumentacji w tym zakresie i jej wdrożenie, oraz wskazanie przyczyn braku ich dotychczas;

7) jak wiadomo obecnemu składowi Rady w zakresie RODO przekazano jedynie druk oświadczenia o zachowaniu w tajemnicy danych. W ocenie Rady i ze względu na doniosłość ochrony danych osobowych, nie tylko zasadnym jest zapoznanie się z przepisami prawa, polityką bezpieczeństwa spółdzielni, dokumentami bezpieczeństwa, ale też wdrożenie/szkolenie pozwalające zrozumienie tejże tematyki, przedstawienie praktyki w tym zakresie, procedur, przykładów, jak i przede wszystkim procedur stosowanych w Spółdzielni. Rada chciałaby poznać przyczyny braku tych działań, tym bardziej, iż w tej kwestii niewystarczającym byłoby przekazanie polityki i innych dokumentów, czy wskazanie, że otrzymała je Rada w poprzednim składzie, ponieważ właśnie ze względu na okresowe zmiany osobowe w składzie Rady, czy innego organu, zasadnym jest bieżące zapoznanie i wdrożenie nowych członków. Tego oczekiwaliśmy i nadal oczekujemy. Niestety mamy prawo odbierać taki stan rzeczy jako nie funkcjonującą komunikację i brak chęci współpracy. Chociażby z zaskoczeniem odebraliśmy prośbę w ramach przedmiotowego audytu, jej formę, zakres i czas wystąpienia, jak i wskazany termin. Jedynie wydawało się nam naturalnym współpraca w tym zakresie, wstęp do takiego audytu, przedstawienie kwestii formalnych i technicznym, a następnie jego rozpoczęcie. Tymczasem tego zabrakło. Mając przede wszystkim na uwadze prośbę zarówno Zarządu, jak i p. Mecenas o współpracę w temacie audytu, po prostu oczekujemy tego samego na zasadzie choćby wzajemności;
8)  dla Rady naturalnym do tej pory wydawał się schemat (oczywiście w ogólnym zarysie):
ANALIZA PRZEPISÓW O OCHRONIE DANYCH OSOBOWYCH (RODO)
I

I

\/
USTALENIE STANU FAKTYCZNEGO – POTRZEB, MOŻLIWOŚCI, NIEBEZPIECZEŃSTW W ZAKRESIE OCHRONY DANYCH OSOBOWYCH W DANYM PODMIOCIE (CECHY PODMIOTU)
I

I

\/
PRZYGOTOWANIE I PRZYJĘCIE PRZEPISÓW WEWNĘTRZNYCH I PROCEDUR (POLITYKA BEZPIECZEŃSTWA, ZABEZPIECZENIA TECHNICZNE)
I

I

\/
WDROŻENIE PRACOWNIKÓW, CZŁONKÓW ORGANÓW W TREŚĆ PRZEPISÓW I PROCEDUR (SZKOLENIA)
I

I

\/
STOSOWANIE PROCEDUR
I

I

\/
AUDYT


Tymczasem Rada ma wrażenie, iż w przypadku Rady schemat ten rozpoczął się od końca, czyli od audytu. Z tego też względu, jak i wszystkich przytoczonych kwestii powyżej w ocenie Rady zasadnym jest przeprowadzenie spotkania wyjaśniającego zaistniały stan rzeczy, dostosowanie procedur również dla Rady w wymaganym zakresie, w końcu faktyczne i zrozumiałe dla wszystkich wdrożenie praktyczne zabezpieczeń, wymogów, form obiegu korespondencji i innej dokumentacji z zachowaniem bezpieczeństwa ochrony danych osobowych z omówieniem dostępnych praktyk, wykazów i komunikatów UODO i w szczególności instytucji z zakresu spółdzielczości.
Wszelkich wyjaśnień i opinii należy udzielić do dnia 30 grudnia 2020 roku.
Łącząc pozdrowienia,
Przewodniczący Rady Nadzorczej S.M. „Dębina”
Sekretarz Rady Nadzorczej S.M. „Dębina”

Marian Suchanowski



Michał Kaniewski
