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AUDYT WEWNETRZNY

na zlecenie: Zarzadu Spotldzielni Mieszkaniowej ,,Debina” w Poznaniu

w przedmiocie: ogolnego badania w zakresie przestrzegania procedur
RODO obowiazujacych w Spotdzielni Mieszkaniowej ,Debina” =z

siedzibq w Poznaniu

I. Wstep

Przedmiotem badania objeta zostata dziatalnos¢ organow Spotdzielni
Mieszkaniowej ,Debina” z siedziba w Poznaniu - Rady Nadzorczej i Zarzadu
oraz pracownikéw administracyjnych i innych podmiotéw wspotpracujacych
ze Spoldzielnia na podstawie umow cywilnoprawnych, ktorym zostaly
powierzone tzw. dane wrazliwe w celach Swiadczenia pracy (w ramach
stosunku pracy) oraz realizacji przedmiotu umow zawartych z podmiotami
zewnetrznymi. Badaniu podlegaly tresci umow oraz weryfikacja tresci
upowaznien administratora danych i stosownych oswiadczen podmiotow w

zakresie powierzenia im w/w danych.

Niniejsze badanie obejmuje weryfikacje obowigzujacych w Spotdzielni
procedur okreslonych w ponizej wymienionych aktach wewnetrznych tj. w

Polityce Bezpieczeristwa Spétdzielni Mieszkaniowej ,Debina” w Poznaniu, w
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dokumencie - Bezpieczenistwo informatyczne - Instrukcji zarzadzania
Systemem Informatycznym oraz w Polityce tzw. czystego biurka, a takze ich
ocene w kontekscie poprawnosci wdrozenia procedur, ich stosowania i
przestrzegania oraz wprowadzenia ewentualnych zmian w zakresie zgodnosci
z obowiazujacymi przepisami prawa.
Dodatkowo, w trakcie czynnosci kontrolnych Zarzad Spoétdzielni przedstawit
dodatkowe dokumenty w postaci:

a. 5 losowo wybranych umow najmu lokali mieszkalnych,

b. 10 losowo wybranych akt lokatorskich,

c. 10 losowo wybranych umow o wspolpracy z podmiotami zewnetrznymi,

w tym w szczegbolnosci umow na obstuge informatyczna,

d. akta osobowe pracownikow Spotdzielni,
w celu weryfikacji poprawnosci gromadzenia danych osobowych oraz
kompletnosci dokumentacji z zakresu danych osobowych (stosownych

oswiadczen, upowaznien, dodatkowych umoéw, itp.).

Po przeprowadzeniu analizy dokumentow zZrodlowych, nalezy
stwierdzi¢ ze Spoldzielnia przetwarza nastepujace dane osobowe:

1. czlonkow Spoétdzielni,

2. innych os6b (nie bedacych czlonkami), ktérym przyshuguja prawa do
lokali mieszkalnych i o innym niz mieszkalne przeznaczeniu
znajdujacych sie w zasobach Spotdzielni,

3. pracownikow,

4. osOb wspolpracujacych na podstawie umow cywilnoprawnych,

5. inne dane osobowe bez kategorii.

Przetwarzanie w/w danych zwiazane jest z realizacja celow spotdzielni
mieszkaniowej okreslonych w ustawie z 15 grudnia 2000 r. o spétdzielniach
mieszkaniowych i w Statucie. Wiodacym celem Spoéldzielni jest zaspokajanie
potrzeb mieszkaniowych i innych potrzeb czlonkow oraz ich rodzin, przez
dostarczanie im lokali mieszkalnych, oraz lokali o innym niz mieszkalne
przeznaczeniu. Przetwarzanie danych osobowych wiaze si¢ rowniez z

przedmiotem dziatalnosci Spoldzielni, o ktorym jest mowa w Statucie, a



prowadzona dziatalnos¢ warunkuje zakres przetwarzania danych osobowych.
Spoldzielnia ma obowigzek zarzadzania nieruchomosciami stanowiacymi jej

mienie lub nabyte mienie jej cztonkow.

W Spoldzielni prowadzone sa nastepujace zbiory danych osobowych:
1. rejestr cztonkow,

zbiodr osob, ktorym przyshuguje i przyshugiwato prawo do lokalu,

dane zwiazane z zatrudnieniem,

dziennik korespondencyjny,

rejestry skarg i wnioskow,

o gk LD

osoby wspolpracujace ze Spoldzielnia na podstawie umow
cywilnoprawnych,

7. rejestr dtuznikow.

Zakres przetwarzanych danych osobowych w/w zbiorach powinien
odpowiadac¢ zasadom ogolnym okreslonym w ustawie z 10 maja 2018 r. o
ochronie danych osobowych oraz Rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/ WE
(ogélne rozporzaqdzenie o ochronie danych (Dz. Urz. UE.L Nr 119, s. 1).
Zgodnie z art. 5 ust. 1 rozporzadzenia dane osobowe musza byc:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla
osoby, ktorej dane dotycza ("zgodnos¢ z prawem, rzetelnosSc¢ i przejrzystoscé”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach 1
nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze
przetwarzanie do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéow statystycznych nie jest uznawane
w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami ("ograniczenie celu”).

Natomiast, zgodnie z art. 6 ust. 1 rozporzadzenia przetwarzanie jest
zgodne z prawem wylqcznie w przypadkach, gdy - i w takim zakresie, w

jakim - spetniony jest co najmniej jeden z ponizszych warunkow:


https://sip.lex.pl/#/document/68636690?unitId=art(5)ust(1)&cm=DOCUMENT
https://sip.lex.pl/#/document/68636690?unitId=art(6)ust(1)&cm=DOCUMENT

a) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celéow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strona jest
osoba, ktérej dane dotycza, lub do podjecia dzialann na zadanie osoby, ktoérej
dane dotyczaq, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowiqzku prawnego
cigzacego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotyczaq, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wladzy publicznej
powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celow wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec
tych intereséw majq interesy lub podstawowe prawa i wolnos$ci osoby, ktoérej
dane dotyczaq, wymagajace ochrony danych osobowych, w szczegdélnosci gdy

osoba, ktorej dane dotycza, jest dzieckiem.

Katalog przestanek jest zamkniety, a zatem spelnienie jednej z nich
stanowi o zgodnym z prawem przetwarzaniu danych osobowych. W praktyce
oznacza to, ze nie mozna przy braku zgody osoby, ktorej dane dotycza,
uznac, ze administrator danych przetwarza jej dane osobowe bez podstawy
prawnej, naruszajac obowigzujace przepisy w zakresie danych osobowych, w
szczegolnosci przepisy rozporzadzenia, poniewaz ustawodawca dopuscit
mozliwosS¢ przetwarzania danych takze na mocy innych przestanek. Zwazyc
nalezy, zZe ocena dopuszczalnosci przetwarzania danych musi byc
dokonywana kazdorazowo w sposob zindywidualizowany z uwzglednieniem

konkretnych okolicznosci i celow przetwarzania danych.

Majac powyzsze na uwadze, stwierdzi¢ nalezy, Zze ustawa o ochronie
danych osobowych zawiera jedynie ogolne =zasady postepowania
obowiazujace w zwiazku z przetwarzaniem danych osobowych oraz okresla

prawa osob fizycznych, ktéorych dane sa lub moga by¢ przetwarzane w
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zbiorach danych. Natomiast, w/w ustawa nie znajduje zastosowania ilekroc
kwestie w niej zawarte dotyczace dostepu do danych osobowych sa
szczegolowo uregulowane w innych aktach prawnych dotyczacych szeroko
rozumianego prawa spoldzielczego, w mysl ogolnej zasady lex specialis
derogat legi generali (przepis szczegdlnych uchyla moc prawnqg przepisu
ogolnego). A zatem, pomocne bedg w razie watpliwosci rozwazania takze na
gruncie przepisow ustawy z dnia 16.09.1982 roku Prawo spoéldzielcze, w
szczegolnosci: art. 18 §2 pkt 3 i §3 ustawy Prawo spdldzielcze, ktore
stanowia wprost do jakich dokumentow cztonek spotdzielni ma dostep oraz w
odniesieniu do jakich dokumentow dostep ten moze byc¢ ograniczony (przepis
art. 18 §3 ustawy naklada na spoéldzielnie obowigzek dokonania oceny czy
udostepnienie umow zawieranych z podmiotami trzecimi nie naruszy praw
tych osob lub czy istnieje obawa, ze czlonek wykorzysta uzyskane informacje
w celach np. sprzecznych z interesem Spoéldzielni) oraz art. 8' ustawy o

spétdzielniach mieszkaniowych.

II. Badanie poszczegolnych kategorii dokumentow zrédlowych wraz z

ich wstepna ocena:

W przedmiocie badania akt osobowych stwierdzam, ze akta zawieraja

wylacznie dokumenty niezbedne do ich prowadzenia zgodnego z przepisami
prawa pracy i przepisami o ochronie danych osobowych. W aktach Glownego
Ksiegowego oraz dwoch pracownikow brak wpietych osSwiadczen w zakresie
RODO - zgodnie z opracowanym i obowiazujacym wzorcem upowaznienia do
przetwarzania danych osobowych oraz zobowiazania do zachowania w
tajemnicy danych stanowigcych tajemnice Spoldzielni i innych danych
przekazywanych w zwiazku z zatrudnieniem i stosownego oswiadczenia
pracownika w  przedmiocie zobowiazania si¢ do przestrzegania
obowigzujacych  procedur i standardéw, na  podstawie Polityki
Bezpieczenstwa. Rekomenduje, wlaczenie upowaznien i osSwiadczen do akt
osobowych w/w pracownikow w celu ujednolicenia dokumentow

pracowniczych oraz zachowania ich kompletnosci.



W pozostalym zakresie nie mam uwag i nie wnosze zastrzezen.
Niezaleznie od przedmiotu badania przypominam o numerowaniu akt
osobowych.

Natomiast, w aktach osobowych czlonkow Zarzadu znajduja
oswiadczenia o zachowaniu w tajemnicy wszelkich informacji z zakresu

ochrony danych osobowych i danych objetych tajemnica stuzbowa.

W zakresie badania umow najmu lokali mieszkalnych, stwierdzam,

ze akta sa w sposob prawidlowo prowadzone, zawarte w nich dane wrazliwe
dotycza wylacznie danych koniecznych do realizacji przedmiotu umowy
najmu - tj. imion i nazwisk najemcow.

Jezeli chodzi o dane osOb wspdlnie z najemcami zamieszkujacymi, to z
przepisow ustawy o spotdzielniach mieszkaniowych ani Prawa spoétdzielczego,
nie wynika aby Spotdzielnia mogta gromadzi¢ w/w informacje, nie dotyczy to
jednak informacji o liczbie osob zamieszkujacych w danym lokalu, chyba ze
kazda z tych osob, ktorej dane dotycza wyrazi na to zgode (art. 23 ust 1 pkt
1 ustawy o ochronie danych osobowych). Wzgledem tych osob nalezy
zastosowac sie do obowiazku wynikajacego z art. 24 ust. 1 ustawy o ochronie
danych osobowych (obowiazek informacyjny).

Dodatkowo, w tresci umow najmu zawarte sa klauzule informacyjne
dotyczace ochrony danych osobowych w Spoétdzielni Mieszkaniowej ,,Debina”
w Poznaniu. Powyzsza klauzula, jest zgodna z obowiazujacymi przepisami
prawa, spelnia obowigzki informacyjne Spodldzielni jako Administratora
danych i zawiera nastepujace dane: Administratora danych, informacje o
prawie do wniesienia sprzeciwu, o okresie przechowywania danych wraz z
informacja o mozliwosci przekazania danych osobowych pracownikom
Spotdzielni, ktorzy posiadaja stosowne upowaznienia. A nadto, innych
uprawnieniach zwiazanych z przetwarzaniem danych osobowych o0so6b,
ktorych te dane bezposrednio dotycza, a mianowicie: dostepu do swoich
danych oraz otrzymania ich kopii, sprostowania (poprawiania) swoich
danych, zadania usuniecia, ograniczenia lub wniesienia sprzeciwu wobec ich
przetwarzania, przenoszenia danych oraz wniesienia skargi do organu

nadzorczego. Powyzsze, jest zgodnie z art. 13 ust. 1-2 Rozporzadzenia



Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0soéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogbdlne rozporzadzenie o ochronie danych) (dalej
,RODO”) informuje, ze: dane osobowe moga zostaé¢ przekazywane
wylacznie pracownikom Spoéldzielni, ktorym powierzono pisemnie
przetwarzanie danych osobowych i ktorzy ponosza odpowiedzialnosé za
naruszenie zasad przetwarzania.

Z tresci informacji wynika, ze podanie danych przez osobe, ktorej dane
bezposrednio dotycza jest dobrowolne oraz ze w kazdej chwili
przysluguje tej osobie prawo do wycofania zgody na przetwarzanie
danych osobowych, ktorej udzielila skladajac podpis na dokumencie

Informacji.

Odnosnie prowadzenia akt lokatorskich, co do zasady nie stwierdzono
nieprawidlowosci, dane w nich zawarte gromadzone sg w okreslonym celu i
ograniczone wylacznie do danych niezbednych dla realizacji celow
ustawowych i statutowych Spoldzielni. Akta windykacyjne dotyczace
dtuznikow Spoldzielni w tym: os6b posiadajacych status czlonkow
Spotdzielni jak rowniez wilascicieli lokali bez statusu cztonkowskiego oraz
najemcow i osob nieposiadajacych tytutu prawnego do lokalu wskutek jego
utraty lub wygasniecia sg prowadzone wedhug tych samych zasad, spelniaja
wymogi ustawowe. Ponadto, w aktach windykacyjnych znajduja sie¢ kopie
nakazow zaplaty (wyrokow) wydanych w sprawach sadowych i kopie
dokumentow egzekucyjnych oraz w niektéorych wugody pozasadowe -
wszystkie dokumenty gromadzone w celach rozliczenia zalegtosci i ich

egzekucji.

W toku badania dokumentow zawierajacych udzielone przez
mieszkancow (tj. czlonkow Spoldzielni i wlascicieli lokali niebedacych
cztonkami oraz najemcow) pisemne zgody na przetwarzanie i gromadzenie
danych osobowych w/w os0b wymagaja aktualizacji danych. Wszelkie
czynnosci z tym zwigzane nalezy podejmowac na biezaco, ewentualnie

cyklicznie, by podstawa prawna gromadzenia i przetwarzania danych nie
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odpadla, z tym tylko zastrzezeniem, Zze dane wrazliwe przechowywac nalezy
przez okres niezbedny dla prawidlowej realizacji umowy, nie diuzej jednak
niz do przedawnienia dochodzenia ewentualnych roszczen.

Dokumentacja w przedmiocie w/w zgod oraz oswiadczen o wyrazeniu
zgody na przesylanie mieszkancom korespondencji droga elektroniczna
(garaze i lokale mieszkalne) przechowywana jest w odrebnym zbiorze
dokumentéw nazwanym ,OSWIADCZENIA”, podczas gdy rekomendacja
audytora jest taka, aby oswiadczenia przyporzadkowac¢ do poszczegolnych
akt lokalowych, celem wujednolicenia dokumentacji administracyjne;j
(cztonkowskiej) 1 przeciwdziatlania tworzeniu dodatkowych zbiorow

dokumentow zawierajacych dane wrazliwe.

Natomiast, w wybranych do badania umowach o wspoélpracy z

podmiotami zewnetrznymi, ktore w wiekszosci dotyczyly umow podpisanych
z dostawcami mediow, umowy 2z zakresu Swiadczenia wuslug rynku
nieruchomosci stwierdzam, ze zawarto w nich standardowe postanowienia w
zakresie uregulowan dotyczacych ochrony danych osobowych, a dodatkowo
w tej ostatniej zawarto umowe o powierzeniu przetwarzania danych
osobowych — praktyka oceniona jako prawidlowa.
Zastrzezenie zglaszam do umowy rozliczeniowo - abonamentowej na
wykonanie ushugi rozliczenia kosztow c.o. i wody przy wykorzystaniu
podzielnikow kosztow i modulow radiowych, wodomierzy, a mianowicie w
zakresie upowaznienia Spdétki ista w ramach realizacji w/w umowy,
przedstawiciele Spolki nie zlozyli podpisow po oswiadczeniem dotyczacym
zabezpieczenia serwerow. Rekomenduje wiec uzupelnienie brakujacych
podpisow, z uwagi na pozniejsze zlozenie podpisu niz wskazuje na to data
zawarcia umowy, Spoltka winna zlozy¢ dodatkowe oswiadczenie w
przedmiocie przyjecia praw i obowigzkow zarowno z data zlozenia podpisu
jak i przed tg data (tj. od dnia realizacji umowy na rzecz Spoétdzielni).

Odnosnie umow zawartych o wykonanie prac porzadkowych nie
przyporzadkowano do zadnej z nich oswiadczen osob zatrudnionych na
podstawie w/w umow cywilnoprawnych z zakresu RODO. Natomiast,

stosowna dokumentacja znajduje sie w odrebnym segregatorze pod nazwa



»~DOZORCY”. Audytor konsekwentnie rekomenduje takze w ramach tej grupy
przyporzadkowanie w/w oswiadczen do poszczegolnych umow, celem
ujednolicenia dokumentacji i przeciwdziatlania tworzeniu dodatkowych
zbiorow dokumentow zawierajacych dane wrazliwe.

Do badania zostala przedlozona rowniez umowa w przedmiocie organizacji
przetargu sprzedazy mieszkan na podstawie obowigzujacego w Spotdzielni
Regulaminu Przetargow w sposOb prawidlowy wykonano obowigzek
informacyjny jak rowniez zabezpieczono dane potencjalnych nabywcow
nieruchomosci (oferentéw) poprzez wprowadzenie dodatkowych klauzul i
zgod na przetwarzanie danych osobowych w celach zwiazanych z organizacja
przetargu.

Jezeli chodzi o umowe o przeprowadzenie sprawozdania finansowego
zawartg w czerwcu 2020 roku, w sposob prawidlowy zostaly zabezpieczone
informacje zawierajace dane wrazliwe, umowa zawierala standardowe
przepisy o ochronie danych osobowych zgodne z aktualnie obowiazujacymi
przepisami prawa.

Z niektorymi podmiotami wspolpracujacymi ze Spoéldzielnia jeszcze
przed data wejScia w zycie przepisow RODO - zostaly dodatkowo zawarte
umowy powierzenia przetwarzania danych osobowych, w celu dostosowania

obowigzkow zwiazanych z ochrona danych.

Natomiast, jezeli chodzi o umowy z grupy szeroko rozumianej obstugi
informatycznej stwierdzono, Ze niezbedne klauzule z zakresu ochrony danych
osobowych zostaly do wumoéw wprowadzone, udzielono stosownych
upowaznien - ushugi sa Swiadczone, zgodnie z polityka Bezpieczenstwa
Informatycznego - Instrukcja zarzadzania Systemem Informatycznym,
stanowiaca zalacznik do Polityki Bezpieczenstwa aktualnie obowiazujacej w
Spoldzielni. W Systemie informatycznym stosuje sie uwierzytelnianie na
poziomie dostepu do systemu operacyjnego. System informatyczny jest
zabezpieczony przed dzialaniem oprogramowania, ktorego celem jest
uzyskanie nieuprawionego dostepu oraz przed dzialaniami inicjowanymi z

sieci zewnetrznej.



Zabezpieczenie obejmuje:

a. zabezpieczenie sieci — Firewall DRAYTEK

=5

system antywirusowy i antyspamowy - ESET
szyfrowanie nosnikow danych — BIT LOCKER

o o

poczta e-mail — (domena) smdebina.poznan.pl

®

uzytkowany system jest automatycznie skanowany

g

aktualizacja bazy wirusow odbywa sie poprzez automatyczne

pobieranie bazy wirusow przez program antywirusowy,

Z uzyskanych od Zarzadu wyjasnien dotyczacych wprowadzenia przez
rzad obostrzen i ograniczen zwiazanych z pandemia, Spoétdzielnia zlecita
stuzbom informatycznym wprowadzenie dodatkowych zabezpieczen w
zwiazku ze Swiadczeniem przez pracownikow Spoéldzielni pracy w trybie
hybrydowym (czeSciowo zdalnie). Aktualna sytuacja w kraju jest wyjatkowa,
ale dlugotrwata — wobec powyzszego, zasadnym wydaje si¢ wiec stworzenie
dodatkowych pisemnych procedur i zasad postepowania, tak aby byly
przejrzyste i mogly podlegac¢ ocenie zgodnosci z obowiazujacymi przepisami
prawa. W konsekwencji, by odpowiedzialnoS¢ podmiotow, ktorym dane

powierzono byla realna.

Przedmiot badania obejmuje rowniez procedury wdrozenia zasad
bezpieczenstwa i ich przestrzegania podczas wykonywania obowiazkow
shuzbowych przez organy Spoéldzielni i pracownikow zatrudnionych na
podstawie umoéw o prace, na kanwie przeprowadzonej w/w analizy oraz
dodatkowych wyjasnien.

Czlonkowie organow zarzadczych, pracownicy oraz czlonkowie organu
nadzoru sa upowaznieni do przetwarzania danych osobowych w zakresie
niezbednym do wykonywania czynnosci zwigzanych z pelnionymi przez nich
funkcjami. Co do zasady czlonkowie organow Spoldzielni (Rada Nadzorcza i
Zarzad) przetwarzaja dane osobowe zgodnie z ogolnymi przepisami w
ramach obowigzujacych w Spoldzielni regulacji - Polityki Bezpieczenstwa i

Instrukcja zarzadzania Systemem Informatycznym, a takze innymi
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dokumentami wewnetrznymi i procedurami zwiazanymi z przetwarzaniem

danych osobowych.

Rada Nadzorcza - na podstawie wyjasnien Przewodniczacego Rady
Nadzorczej oraz przedtozonej przez Rade do badania dokumentacji w postaci
protokotu z posiedzenia Rady Nadzorczej wraz z zalgcznikami (protokolami
Komisji statych dzialajacych przy Radzie — stwierdzam, Zze Rada Nadzorcza
nie posiada odrebnych regulacji w zakresie ochrony danych osobowych
dedykowanych temu organowi. W ramach sprawowania funkcji nadzorczych
przestrzega ogolnych procedur zwiazanych z bezpieczenstwem ochrony
danych osobowych obowiazujacych w Spoétdzielni.

Dokumenty z posiedzen Rada prowadzi w formie papierowej,
dokumentacja z prac czlonkow pracujacych w poszczegdolnych Komisjach
przy Radze i Prezydium prowadzona jest rowniez w formie papierowej, Rada
otrzymuje tylko czeS¢ dokumentow w postaci elektronicznej, ktore sa
umieszczane przez Prezesa Zarzadu na stronie internetowej Spoldzielni w
zakladce ,Rada Nadzorcza”. Kazdy z czlonkow Rady posiada wlasny login i
hasto z dostepem do w/w zakladki. W pozostalym zakresie dokumenty
przekazywane sa w formie papierowej Radzie, jak rowniez poszczegolnym
Komisjom zglaszajacym zapotrzebowanie. Rada prowadzi korespondencje
mailowo 2z czlonkami Zarzadu z wykorzystaniem stuzbowych adresow
mailowych.

Jezeli chodzi o protokoly Rady jak i poszczegolnych Komisji statych
dzialajacych przy Radzie Nadzorczej — Komisji Technicznej, Komisji
Rewizyjnej i Komisji Cztonkowsko-Windykacyjnej — nie mam zastrzezen do
tresci protokolow podlegajacych badaniu (zwracam jedynie uwage na
koniecznosc¢ skladania odpowiedniej ilosci podpisow w sprawozdaniach), w
sposob prawidlowy Komisja Cztonkowsko-Windykacyjna operuje danymi
dotyczacymi zadluzen, bez mozliwosci identyfikacji dtuznikéw. Co prawda,
Komisja postluguje sie¢ numerami lokali mieszkalnych bez wskazywania
nazwisk, to jednak nalezy kazdorazowo badac czy ten sposob oznaczenia nie
bedzie naruszal przepisow RODO, o ile nie bedzie mozna okresli¢ tozsamosci

wlasciciela bedzie to prawidlowe. Numer lokalu mieszkalnego moze zostac
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uznany za dane osobowe w rozumieniu ustawy o ochronie danych
osobowych, jezeli na jego podstawie bedzie mozna okreslic tozsamosc
wlasciciela lokalu mieszkalnego. Zgodnie z art. 4 RODO za dane osobowe
uwaza sie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (ktora mozna bezposrednio lub posrednio zidentyfikowac, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczna tozsamosc
osoby fizycznej). Numer lokalu w okreslonych sytuacjach moze stanowic
dane osobowe, gdyz posrednio na tej podstawie mozna okresli¢c tozsamosc
wlasciciela lokalu. Za dane osobowe nie mozna natomiast uznac informacji
okreslajacej ogolnag sume zaleglosci z tytutu oplat wnoszonych do spéldzielni
z danego budynku bez wskazywania numerow lokali mieszkalnych.
Identyfikacja konkretnej osoby w takim przypadku nie jest mozliwa.
Watpliwosci budzi upublicznianie ogodlnej informacji o wysokosci zadhuzenia
0sob, ktorym przystuguja prawa do lokali w okreslonej klatce schodowej lub
na okreslonym pietrze bez wskazania dluznikow. Dozwolone bedzie
udostepnienie tych informacji, jezeli nie, bedzie mozliwe zidentyfikowanie
konkretnego dluznika. Spoéldzielnia jest dobrowolnym zrzeszeniem
nieograniczonej liczby osob, ktora w interesie swoich cztonkow prowadzi
wspolna dzialalnoS¢ gospodarcza. Majatek spoldzielni jest prywatna
wlasnoscia jej czlonkow, dlatego informacje o zadluzeniach czynszowych
poszczegolnych czlonkow sa istotne dla kazdego z jej cztonkow.

W zwiazku z powyzszym, Spoldzielnia powinna w Statucie szczegolowo

uregulowac tryb i forme ich udostepniania.

Audytor rekomenduje w kazdym przypadku ograniczanie postugiwania
sie¢ danymi wrazliwymi, jezeli jest to wystarczajace dla osiagniecia celu w
ramach prowadzenia statutowej dziatalnosci organu nadzoru.
W zakresie prowadzenia korespondencji z mieszkancami osiedla (osobami
zainteresowanymi, albo osobami bedacymi w zainteresowaniu Rady) - na

podstawie oswiadczenia Przewodniczacego - stwierdzam, Ze korespondencja
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jest archiwizowana jedynie w niezbednym zakresie w formie papierowej i
przechowywana wraz z dokumentacja Rady w miejscu do tego
przeznaczonym. Przewodniczacy Rady zwrdcit uwage na potrzebe
ujednolicenia dostepu form komunikacji porozumiewania si¢ na odleglosSc¢ z
Rada poprzez zalozenie wspolnego adresu e-mail dla wszystkich czlonkow
Rady Nadzorczej, a w nastepstwie dekretowania korespondencji
przychodzacej do poszczegolnych komisji w ramach ich kompetencji.
Wdrozenie procedury pozwoli ograniczy¢ obieg dokumentow niezwigzanych z
pracami poszczegolnych Komisji, wszelka decyzyjnos¢ obiegu i organizacji

pracy nalezy pozostawic Prezydium Rady.

Zarzad Spoldzielni — na podstawie wyjasnien Prezesa Zarzadu oraz
przedlozonej przez Zarzad do badania dokumentacji w postaci protokotu z
posiedzenia Zarzadu — stwierdzam, ze Zarzad w ramach sprawowania swojej
funkcji przestrzega ogolnych procedur zwiazanych 2z bezpieczenstwem
ochrony danych osobowych obowigzujacych w Spoéldzielni. Z podzialu
obowiazkow cztonkow Zarzadu wynika sposob przetwarzania danych przez
poszczegolnych czlonkow, kwestia zwiazana z archiwizacja dokumentow
faktycznie realizowana jest w ramach obowiazkow stuzbowych pracownikow.

Spoldzielnia spelnia obowiazek informacyjny.

Zarzad Spoldzielni przeprowadza systematyczne audyty stanu ochrony
danych osobowych. Z dokumentéw wynika, ze przeprowadzono w latach
2018 - 2020 lacznie 5 audytow wewnetrznych. Analiza przeprowadzona w
ramach badania w latach poczatkowych zmierzatla do wdrozenia nowych
procedur zwiazanych z ochrona danych osobowych, systematycznie Zarzad
kontrolowal 6w proces. W badanym okresie odnotowano dwa incydenty
naruszenia ochrony danych osobowych, nalezy poprawi¢c jakosc
zabezpieczania informacji nie tylko dotyczacych danych wrazliwych, ale
rowniez informacji poufnych, stanowiacych tajemnice Spotdzielni.

Szczegolna sytuacja zwigzana z wprowadzeniem w roku 2020 stanu
zagrozenia epidemicznego i w jego nastepstwie stanu epidemii koronawirusa

SARS-COV19 na terenie calego kraju stanowila podstawe do zmian trybu
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pracy pracownikow Spoldzielni (i nie tylko) oraz innych ograniczen np. w
zakresie przyjmowania interesantow. W zwigzku 2z koniecznosciag
wprowadzenia pewnych obostrzen i ograniczen - Zarzad wprowadzil
hybrydowy tryb pracy dla pracownikow, zgodnie z oswiadczeniem Zarzadu
wprowadzone zostaly dodatkowe zabezpieczenia umozliwiajace rowniez
Swiadczenie przez pracownikow pracy zdalnej w domach, o bezpieczenstwo
informatyczne zadbal wspolpracujacy ze Spotdzielnia informatyk. Pracownicy
zostali na ta okolicznos¢ wprowadzeni w nowy tryb pracy, nie zglaszali
zadnych problemow. Obsluga interesantow zostala usystematyzowana, a
bezposredni kontakt mozliwy jest wylacznie po umowieniu wizyty w waznych
sprawach. Brak mozliwosci, osobistego zalatwiania spraw przez cztonkow
spoldzielni i pozostatych mieszkancow, wymaga od pracownikow zachowania
szczegolnej dbalosci i ostroznosci podczas ujawniania informacji

zawierajacych dane wrazliwe.

Spoldzielnia posiada rozwiazania techniczne, ktore zapewniaja dostep
do dokumentow zawartych na stronie internetowej Spotdzielni tylko osobom
uprawnionym - czlonkom spoéldzielni i organom poprzez system logowania
sie na stronie za pomoca okreslonego hasla. Pracownicy spoldzielni oraz
cztonkowie organow posiadaja indywidualne loginy i hasta (ktorych system
wymusza okresowe zmiany), pracuja na dokumentach zawierajacych dane
wrazliwe i w sposoéb zgodny z obowiazujacymi procedurami zabezpieczaja
dokumenty i komputery. Dodatkowo, pracownicy oraz cztonkowie Zarzadu
stosuja polityke czystego biurka w szczegdlnosci: podczas dyzurow z
interesantami, a Zarzad takze w czasie spotkan z kontrahentami. Polityka
czystego biurka ma na celu zabezpieczenie dokumentow wykorzystanych w
trakcie wykonywania obowiazkow shuzbowych przed nieuprawnionym
dostepem do nich przez osoby trzecie (interesantow, kontrahentow itp.). W
ramach polityki dostosowano sposob lokalizacji komputerow (ekranow

monitorow) oraz wyznaczono godziny urzedowania dla interesantow (dyzury).

14



III. Wnioski i rekomendacje:

Kontrola i ocena stanu faktycznego zwiazanego z realizacja wymagan
proceduralnych i prawnych z zakresu ochrony danych osobowych prowadzi
do wniosku, Zze standardy i wdrozone procedury wymagaja ujednolicenia i
aktualizacji oraz drobnych korekt (co zostalo szczegélowo omowione powyzej
w rekomendacjach audytora).

Jak juz wskazano powyzej, w badanym okresie odnotowano dwa
incydenty naruszenia ochrony danych osobowych, nalezy poprawi¢ jakosc
zabezpieczania informacji i dokumentow. Rekomenduje, wprowadzenie
stosownych procedur obiegu dokumentow, w tym w szczegolnosci
dokumentow zawierajacych dane w wrazliwe, ze wskazaniem daty i osoby
(stanowiska), ktore czasowo dysponuja dokumentami. Umozliwienie
lokalizacji dokumentoéw zawierajacych dane osobowe na kazdym etapie prac
z w/w dokumentami wzmocni kontrole, a w przypadku nieuprawnionego
ujawnienia informacji zakresli zaro6wno ramy czasowe jak i osobowe, a takze
pozwoli na ocene ryzyk z tym zwiazanych, by zapobiec podobnej sytuacji w
przyszlosci.

Majac powyzsze na uwadze, stwierdzi¢ nalezy ze Spoldzielnia gromadzi
i przetwarza dane osobowe stosujac sie do aktualnie obowiazujacych
przepisow prawa, cele ich gromadzenia i przetwarzania mieszcza sie w
dziatalnosci statutowej Spoldzielni, a w pozostalym zakresie wynikaja z
zatrudnienia i wspolpracy z podmiotami zewnetrznymi wspomagajacymi

dziatalnos¢ Spotdzielni.

W tym miejscu, zwracam uwage na zmiany przepisow Kodeksu Pracy
dotyczace pracownikow i kandydatow do pracy — zmianie ulegt katalog
danych, ktore pracodawca pozyskuje od pracownika i od osoby bioracej
udzial w rekrutacji. Przepisy kodeksu pracy réznicuja dane osobowe pod
wzgledem podstawy ich pozyskiwania — na zadanie pracodawcy zgodnie z

kodeksem pracy lub na podstawie zgody pracownika.
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Rekomendacije co do dalszego postepowania sa nastepujace:

1. wprowadzenie systematyki zbiorow danych - poprzez opracowanie
wykazu zbioru danych, wraz ze wskazaniem rodzaju danych

osobowych tam gromadzonych,

2. ograniczenie liczby zbioréow danych,

3. wprowadzenie cyklicznych inwentaryzacji danych wraz z ich biezaca

aktualizacja,

4. analiza ryzyka i ocena skutkow dla wybranych zbioréw propozycja

srodkow w celu zmniejszenia ryzyka,

5. opracowanie ewidencji o0sob posiadajacych upowaznienia do

gromadzenia i przetwarzania danych osobowych,

6. wprowadzenie cyklicznych szkolen dla pracownikow z zasad ochrony
danych osobowych wraz z omowieniem biezacych problemow i
wypracowaniem rozwiazan, w szczegolnosci w przedmiocie udzielania
informacji wnioskodawcom, poprzez wlasciwa ocene ich interesu

prawnego oraz zbadania podstawy prawnej wniosku,

7. wprowadzenie regulacji dotyczacych pracy w oparciu o dokumenty
zawierajace dane osobowe w wersji papierowej w zwiazku z pelnieniem
funkcji w organie nadzoru, w tym takze podczas prac poszczegolnych

Komisji dzialajacych przy Radzie Nadzorczej,
8. wprowadzenie regulacji dotyczacych pracy zdalnej w zakresie

realizowania obowiazkow stuzbowych przez pracownikow w oparciu o

dokumenty zawierajace dane osobowe w formie papierowe;j.
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Stan faktyczny ustalono na podstawie dokumentow przekazanych w
toku czynnosci zwiazanych z badaniem oraz ustnych wyjasnien i oSwiadczen
organow Spoldzielni (Rady Nadzorczej i Zarzadu) oraz innych informacji
majacych istotne znaczenie dla oceny zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych, a takze po przeprowadzeniu

ogledzin.

Stan prawny ustalono na podstawie powolanych w tresci audytu aktow

prawnych obowiazujacych przepisow w dacie przeprowadzenia badania.

adwokat Kamila Klepas - Kraszka

Podstawa prawna:

—

. ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

3. ustawa z dnia 16 wrzesnia 1982 r. Prawo spétdzielcze

4. ustawa z dnia 15 grudnia 2000 r. o spétdzielniach mieszkaniowych

5. akty wewnetrzne Polityka Bezpieczenstwa, Instrukcja Bezpieczenstwa

Informatycznego, Polityka czystego biurka
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